
Attacchi a Diffie-Hellman

Vulnerabile ad un attacco attivo man-in-the-middle:

Alice Eve Bob
concorda p, g con Bob intercetta p, g concorda p, g con Alice
sceglie 1 < a < p− 1 sceglie 1 < e < p− 1 sceglie 1 < b < p− 1
calcola A = ga mod p calcola E = ge mod p calcola B = gb mod p

invia A sostituisce A con E riceve E
riceve E sostituisce B con E invia B

calcola kA = Ea mod p calcola kA = Ae mod p e kB calcola kB = Eb mod p

Vale:
kA = gax mod p kB = gbx mod p.

A questo punto Alice e Bob hanno generato due chiavi diverse, entrambe in
possesso di Eve, che può intercettare i messaggi di Alice, decifrarli con kA,
leggerli e/o modificarli, cifrarli con kB e spedirli a Bob (o viceversa).
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